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　システムの脆弱性を突いたサイバー攻撃が増加

　インターネットが普及し、企業活動に不可欠なインフラとして

定着する一方、政府機関や企業を狙ったサイバー攻撃による被

害が深刻になっています。サイバー攻撃は、システムの脆弱性

を突いて機密情報の窃取やWebサイトの改ざん、サービス停止

といった攻撃を仕掛けてきます。これらの対策として、ファイア

ウォール、侵入検知システム、ウイルス対策ソフトの導入やセキュ

リティパッチ適用などを行うことが一般的です。

　また、特に大きな脅威となっている標的型攻撃などの高度化・

巧妙化されたサイバー攻撃に対しては、攻撃が内部に侵入する

ことを防止する「入口対策」だけでなく、万一侵入された場合に

さらなる侵入拡大の防止と監視の強化を図る「内部対策」、さら

に、機密情報を窃取する通信の遮断および監視強化を行う「出

口対策」を実施することが推奨されています。そして、新たな脆

弱性や攻撃手法への対策が漏れなく行われているかを確認する

ために、システム全体に対して脆弱性診断を実施することが重

要です（図-1）。

　脆弱性診断は、サービス利用型と製品導入型の2つの方式に

分けられます。サービス利用型は外部機関に診断を委託し、イン

ターネット経由または対象システム内に機器を持ち込んで診断

を実施します。製品導入型は、文字どおり脆弱性診断製品を導入

し、自社内で診断を実施します。サービス利用型は、規模の小さ

いシステムや診断回数が少ない場合はコスト的に優位ですが、

反対に規模が大きいシステムや頻繁に診断を行う場合は製品導

入型の方がコスト的に優位となります。そのため、脆弱性対策に

関心が高いお客様は、自社で運用ができる上にコストを気にする

ことなく診断回数を増やすことが可能な製品導入型を採用する

ケースが増えてきています。

　当社ではサービス利用型及び製品導入型の両方を提供してい

ますが、ここでは近年注目を浴びている製品導入型製品の中から

Tripwire IP360（以下、IP360）について紹介します。

　最新のセキュリティ情報を使って
　システムの脆弱性を自社で診断

　IP360は、管理機能と診断機能を合わせ持つ IP360 VnE 

Manager （以下、IP360 VnE）と、診断機能に特化した IP360 

Device Profiler （以下、IP360 DP）で構成されます。IP360 DP

は追加導入ができるため、システム構成の変更や診断対象の拡

大にも柔軟に対応することができます。また、初期導入時はサー

ビス提供型では診断が難しい内部セグメントにあるサーバ群お

よびネットワーク機器に対象を絞って診断し、運用に慣れてから

DMZ（DeMilitarized Zone）にあるWebサーバなどについて

も診断対象とするなど、運用方針や予算計画に合わせて導入する

ことができます（図-2）。　

　脆弱性診断は、複雑なシステムや大規模なシステムであって

も、漏れなく脆弱性を発見することが求められます。IP360では、

業界トップクラスであるTripwire社の脆弱性専門の研究チー

ム（VERT）が最新のセキュリティ情報に基づいて作成した診断

ルールを使用するため、最新の脆弱性についても発見・特定する

ことができます。特にマイクロソフト社が重大と警告した脆弱性

については、発表から24時間以内に、対応した診断ルールが提

供されます。診断ルールとはウイルス対策ソフトでいうところの

パターンファイルであり、インターネット経由で最新のものを自

動的にダウンロードし適用することができるため、更新漏れを気
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図-1  各脆弱性対策と脆弱性診断



にする必要はありません。

　また、エージェントレスで診断するため、OSに対してはもちろ

んのこと、ファイアウォールやL3スイッチなどのインストールがで

きない機器や設定変更したくない機器に対しても診断を行うこ

とができます。より詳細な診断を行いたい場合は、ログインアカウ

ントとパスワードを設定することで、OSのセキュリティパッチ適用

状況やWebアプリケーションの入力フォームに対する脆弱性診

断なども行うことができます。

　これらのIP360による診断は、ペネトレーションテスト（注1）と

は異なり、診断対象への影響が最小限になるよう考慮した診断

ルールで実施します。

　さらに診断結果に独自のスコアリングシステムを採用してお

り、脆弱性が悪用された場合の影響度だけでなく、セキュリティ

情報が公開されてからの日数、悪用されるリスクを考慮してスコ

アの算出を行います。スコアの高さは対策の優先度に比例する

ため、セキュリティの専門家でなくても優先的に対応すべき脆弱

性を一目で判断することができます。

　このスコアは、新たな脆弱性が発見されると一時的に高くなる

ことはありますが、適切に対策を行うことで下が

ります。反対に対策を行わないとスコアが上がり

続けるため、各機器のスコア履歴を見ることで、

セキュリティマネジメントが正しく運用されている

ことを判断する指標として活用することができま

す（図-3）。

　脆弱性診断は、一回実施すればそれで終わり

ではありません。OSやソフトウェアに新しい脆弱

性が発見されたときやシステムを更新した後な

どに対策を行い、その効果を確認するために、改

めて診断を実施する必要があります。このように

診断を複数回実施する場合でも、自社で運用可

能な脆弱性診断製品があれば、コストを気にせず

必要なときに即時診断を行うことができます。そ

して早期に脆弱性の存在を把握し、対策を行うこ

とで、サイバー攻撃からシステムを守ることにつ

ながります。

　PCI DSS要件に対応した製品で
　セキュリティ強化を支援 

　クレジットカード会員データを安全に取り扱うことを目的とし

て制定された、クレジットカード業界の国際的な情報セキュリティ

基準に、PCI DSS（Payment Card Industry Data Security 

Standards）があります。IP360は、PCI DSSの要件11.2に対応

しており、当社が扱っているTripwire Enterpriseを併せて導入

することによって、PCI DSSの要件11.5にも対応できます。PCI 

DSSの認定取得を目的にされている流通業のお客様にも導入い

ただいております。

　 情 報 セ キュリティ基 準 の 公 的 な 認 証 として は I S M S

（ISO27001）がよく知られていますが、PCI DSSはISMSよりも

具体的かつ定量的に要件が規定されています。そのため、クレ

ジットカード業界だけでなく、マイナンバーなどの個人情報保護

のための情報セキュリティ対策にも適用することができます。

　当社では、PCI DSSの要件を複数満たすことができるIP360や

Tripwire Enterpriseを核として、さまざまな業界に向けてシス

テムのセキュリティ強化支援を行っています。今後はさらに資産

管理ソフトウェアやパッチ適用ソフトウェアと組み合わせたセキュ

リティソリューションについても注力していきます。

　（SIソリューション事業部　川﨑 守）

（注１）ペネトレーションテスト：実際のサイバー攻撃と同じ手法を使ってシス
テムに侵入を試みることで、そのシステムに脆弱性がないかを確認す
るテスト手法
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図-3　脆弱性対策の実施によるスコア遷移の違い

図-2　IP360の構成例




